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APRESENTACAO

Bemvinda(o)a maisum playbookda E3 Negocios!

Sevocé é CGLevelde uma startup, certamente ja
ouviufalarnalLeiGeralde Protecaode Dados(LGPD
- Leil3.709) e esta- ou deveriaestar - atenta(o)ao
gue estaacontecendadentro dasuaempresa

Para ajudar nesse processo,a E3 Negociose o
escritorio de advocaciaBZCPtrazem um material
com o que ha de maisatual sobrea LGPDa partir
do ponto de vistade especialistagm startups

Vemos com bons olhos a lei. Além de maior
segurancaaos dados da populacédo, 0 mercado
comoum todo passaraa trabalharcominformacoes
mais limpas e objetivas, permitindo maior
eficiéncia das areas de Business Intelligence
MachineLearninge InteligénciaArtificial.

Estamosa disposicaopara ajudalos no que for
necessarice seguimosfortes na luta paratornar o
ecossistemade startups do Brasil cada vez mais
forte.

Boaleitura!

GracieteLima
CECE3 Negocios

AVISO IMPORTANTE
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Esse material foi publicado em Marc¢o de 2022, tdo logo a lei entrou em vig

Desde entdo, alguns pontos podem ter recebido diferente interpretacdo ou
jurisprudéncia. Consulte seu advogado ou 0 competente escritorio que
trabalhou na publica¢éo conosco, o BZCP.
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1 INTRODUCAO

ALeiGeralde Protecéode Dados(Leil3.70920180u
a[ Dt 5visa) regulamentar as atividades de
tratamento de dadospessoaiso Brasile protegeros
direitosfundamentaisie liberdadee privacidade

Alémdisso,estabelecea criacdode uma Autoridade
Nacionalde Protecdode Dados(ANPD)parafiscalizar
o cumprimentodos preceitoslegaispelosagentesdo
mercado

Paracompreendemelhora LGPDgomoelaseaplica
e quais medidasdevem ser tomadaspara fins de
adequacaop Bronstein Zilberberg Chueirie Potenza
AdvogadogBZCPglaborouo presentePlaybookem
parceriacoma E3.

‘ Esperamos que as proximas
paginas sirvam como guia para
o tema.

Boaleitura!
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Pessoanatural a quem sereferem os dadospessoaisjue sao
objeto de tratamento.

Qualquer informacao que identifique ou torne identificavel
uma pessoanatural Exemplosde dadospessoaisaa nome,
endereco,RG CPFumerode telefone.

Dado pessoal sobre origem racial ou étnica, convicgao
religiosa,opinidopolitica,filiacdoa sindicatoou a organizacao
de carater religioso, filosofico ou politico, dado referente a

saludeou a vida sexual,dadogenéticoou biométrico,quando

vinculado a uma pessoanatural. Os dados sensiveis,por

estarem intrinsicamenterelacionadoa pessoahumana séao

tratados com mais rigor pela lei, pois qualquer violagaoou

exposicaoindevida podera trazer maior prejuizo ao titular

impactadao

Dado que néo poderaidentificar ou tornar identificaveluma
pessoanatural A anonimizacdoconsiste na utilizacao de
meios técnicosrazodaveise disponiveispor meio do qual os
dadosperdema possibilidadede associacadalireta ou indireta
aum individua Osdadosanonimizadosido saoconsiderados
dadospessoaigarafins da LGPDsalvoquandoo processade
anonimizacaoao qual forem submetidosfor ou puder ser
revertido.
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Tratamento

Bloqueio

Toda operacaorealizadacom dadospessoaiscomoasque se
referema coleta,producéo,recepcaoclassificacaajtilizacéo,
acesso, reproducéo, transmissao, distribuicéo,
processamentoarquivamento, armazenamento.eliminacéo,
avaliacdo ou controle da informacdo, modificacao,
comunicacaotransferénciadifusdoou extracao

Quspensaatemporariade qualqueroperacaode tratamento,
medianteguardado dadopessoabu do bancode dados

Eliminacéao

Exclusaode dado ou de conjunto de dadosarmazenadogem
banco de dados, independentemente do procedimento
empregado

Operacoes de pseudonimizacao

Operacdesque desmembraminformagdes,fazendocom que
os dados pessoaissO possamser atribuidos a uma pessoa
especificacasosejamjuntadoscomdadospresentesem outra
basede dados

o
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3 . APLICABILIDADE

A LGPDse aplicaao tratamento de dadospessoaisrealizadopor pessoa
natural ou juridicade direito publicoou privado, desdeque:

aoperacaaode tratamento sejarealizadano Brasi

. a atividadede tratamento tenha por objetivo oferta de bensou servicos
I ou tratamento de dadospessoaigie individuoslocalizadosho Brasij ou

i 0s dados pessoaisobjeto do tratamento tenham sido coletados no
Brasil
A LGPDhaoseaplicaaotratamento de dadospessoais

_ realizadopor pessoanatural parafins exclusivamentegarticularese ndo
| econémicos

> realizado para fins exclusivamente jornalisticos, artisticos ou
Il académicos
realizado para fins exclusivosde segurancapublica, defesa nacional,

il segurancado Estadoou atividades de investigacaoe represséode
infragcbespenais ou

: provenientesde fora do Brasile que nao sejamobjeto de comunicacao,

V' uso compartilhadoou transferénciainternacionalcom outro paisque
nao o de proveniénciadesdeque essepaisde proveniéncigproporcione
graude protecaode dadosadequado

(14
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dados pessoais
coletados no
Brasil

fins particulares
e nao econdmicos

os dados forem
provenientes

de outros
paises (mas que
nao sejam
objeto de
tratamento no
Brasil)

operacéao de
tratamento
realizada no Brasil

0 objetivo de oferta
de bens/servigos ou
tratamento de dados
para individuos no
Brasil

fins jornalisticos,
artisticos ou
académicos

fins de seguranca
publica, defesa nacional,
seguranca do Estado ou
atividades de
investigacao e repressao
de infragOes penais
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O tratamento de dados deve ser feito com propdsitos
legitimos,especificosexplicitose informadosao titular, sem
possibilidadede tratamento posterior de forma incompativel
comessadinalidades

Compatibilidadedo tratamento comasfinalidadesinformadas
aotitular, de acordocomo contextodo tratamento.

Limitacdo do tratamento ao minimo necessario para a
realizagdode suasfinalidades,com abrangénciados dados
pertinentes, proporcionaise ndo excessivoem relacao as
finalidadesdo tratamento de dados

Garantir aos titulares dos dados acessofacilitado e gratuito
sobre os dados que estdo armazenados,bem como a
informacaosobretempo em que elesficaradoarmazenadosO
titular deveter o direito de solicitara exclusaadosdados
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Garantia, aos titulares, de exatidao, clareza, relevanciae
atualizacdadosdados,de acordocoma necessidade parao
cumprimentodafinalidadede seutratamento.

Garantia, aos titulares, de informacoes claras, precisase
facilmente acessiveisobre a realizacdodo tratamento e 0s
respectivosagentesde tratamento, observadosos segredos
comerciale industrial

Utilizacdo de medidas técnicas e administrativas aptas a
proteger os dadospessoaigle acessosao autorizadose de
situacbes acidentais ou ilicitas de destruicdo, perda,
alteracao,comunicacamu difuséa

Adocaode medidaspara prevenira ocorrénciade danosem
virtude do tratamento de dadospessoais

Impossibilidade de realizacdo do tratamento para fins
discriminatoriosijlicitosou abusivos

Demonstracaopelo agente,da adocdode medidaseficazese
capazesde comprovara observanciae o cumprimento das
normas de protecdo de dados pessoaise, inclusive, da
eficaciadessasnedidas

Bronstein
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Séaoagentesde tratamento de dadospessoaiso controlador
e o operador. Adicionalmente, a LGPDprevé a figura do
encarregado As definicdes e atribuicbes de cadaum deles
estaodetalhadasabaixa

Os controladores e operadores, no ambito de suas
competénciasjndividualmenteou por meio de associacgoes,
poderao formular regras de boas praticase de governanca
gue estabelecamas condi¢oesde organizacdop regime de
funcionamento, os procedimentos,incluindo reclamacdese
peticoes de titulares, as normas de seguranca,0os padroes
técnicosasobrigacbesspecificaparaosdiversosenvolvidos
no tratamento, as acbeseducativas,0s mecanismosnternos
de supervisdoe de mitigacdo de riscos e outros aspectos
relacionadosao tratamento de dadospessoais

Serairregular o tratamento de dadospessoaigjue deixarde
observara legislacaoou que nao fornecera segurangajue o
titular dele podeesperar

Os agentesde tratamento s6 ndo serdo responsabilizados
guandoprovaremqgue nao realizaramo tratamento de dados
pessoaisque lhes foi atribuido, que ndo houve violacdo a
legislacdo de protecdo de dados ou que o dano é
exclusivamenteculpa do titular de dados pessoaisou de
terceiro.

: Bronstein
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a) CONTROLADOR

O controlador é a pessoanatural ou juridicade direito publico ou
privadoa quemcompetemasdecisbegeferentesao tratamento de
dadospessoais

A ANPD podera solicitar ao controlador relatério de impacto a
protecdo de dadospessoaisjnclusivedadossensiveisyeferente a
operacOes de tratamento de dados, observados os segredos
comerciale industrial

O controladordeve

VV VVV VVvVVY

Manter registro das operacdesde tratamento que realizar,em
especiauandobaseadano legitimointeresse

Indicarum encarregad@elo tratamento de dadospessoais
Definirbasedegaisparao tratamento de dadospessoais

Asseguraa segurancados dadospessoais fornecerinformacdoes
claras e ostensivasaos titulares de dados pessoaissobre as
operacoedle tratamento.

Recebere responder requisicbesrelacionadasaos direitos dos
titulares sobreseusdadospessoais

Estabelecermecanismosapropriados para a transferéncia de
dadospessoais

Implementar programa de governanca em privacidade e
responsabilizase por danos decorrentes de atividades de
tratamento de dadospessoais

Comunicarincidentes de segurancaa ANPDe aos titulares de
dadospessoais

Tomar as medidas necessarias quando aos incidentes de
seguranca
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b) OPERADOR

O operadoreé a pessoanatural ou juridica,de direito publico
ou privado, que realizao tratamento de dadospessoaisem
nome do controlador O operador tem algumasliberdades,
como a de escolherquaisferramentasutilizara para cumprir
com as determinac6esdo controladore a de recusarordens
ilicitasdadaspelo controlador Assimcabeao operador.

} Manter registro das operacbesde tratamento que realizar, em
especialjuandobaseadmo legitimointeresse

Atuar sobinstrucdesexplicitasdo controladorcom baseem contrato
ou ato juridicovinculativoque regulaa relacéoe responsabilidades

> Tratardadospessoaisegundanstrucéesdo controlador

} Implementar medidas técnicas e organizacionaigpara assegurara
segurancalosdadospessoais

} Responder,junto ao controlador, as solicitagdesdos titulares de
dadospessoaiemtempo habil.

O operador responde solidariamentepelos danos causados
pelo tratamento quando descumprir as obrigacdes da
legislacaade protecdode dadosou quandonéo tiver seguido
as instrucdes licitas do controlador, hipétese em que o
operadorseequiparaao controlador

E importante destacarque uma mesmaentidade pode ser considerada
Controladoraou Operadoraa dependerda atividade de tratamento de

dados pessoais Assim, esseenquadramento € feito de acordo com a

situacaofatica e com cadaatividade de tratamento de dadospessoais

E3 innovation BB ﬁ%@?tb% s




c) ENCARREGADO

O encarregadoé a pessoaindicadapelo controlador e operador
para atuar como canal de comunicagaoentre o controlador, os
titulares de dadose a ANPDCabeao encarregado

> Aceitar reclamacbes e comunicagcbes dos titulares, prestar
esclarecimento® adotarprovidéncias

> Recebercomunicacdoesia ANPDe adotar providéncias

> Orientaros funcionariose os contratadosda entidadea respeitodas
praticasa seremtomadasem relacéoa protecaode dadospessoais

> Executaras demais atribuicbes determinadaspelo controlador ou
estabelecidagm normascomplementares

> Construire implementar programasde conscientizacaale protecéo
de dados

trata os
dados em
nome do

toma

decisoes

sobre
tratamento controlador

de dados controlador

operador

E3 innovation BB ﬁ%@?tb% s




BASEREGAIS

B B

A LGPDelenca hipétesestaxativas que justificam o tratamento de
dadospessoaisEssasipotesessdotambémconhecidasomod . | & S 3
[ S 3 le dstiidelencadasabaixa

Mediante o fornecimentode consentimentopelo titular.
Cumprimentode obrigacadegalou regulatoriapelo controlador

Pelaadministracaopublica, para o tratamento e uso compartilhado
de dadosnecessarios Execucaale PoliticasPublicasprevistasem
leis e regulamentosou respaldadasem contratos, convénios ou
iInstrumentoscongéneres

Para a realizacdode Estudospor Orgdo de Pesquisa garantida,
sempreque possivela anonimizacdalosdadospessoais

Quando necessario para a Execucdo de Contrato ou de
procedimentospreliminares relacionadosa contrato do qual seja
parte o titular, a pedidodo titular dosdados

Para o Exercicio Regular de Direitos em processo judicial,
administrativoou arbitral.

Paraa Protecdoda Vidaou da incolumidadefisicado titular ou de
terceiro.

Bronstein
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ﬂ Para a Tutela da Saude exclusivamente,em procedimento
realizado por profissionaisde saulde, servicos de saude ou
autoridadesanitaria

ﬁ Quando necessariopara atender aos InteressesLegitimosdo

controlador ou de terceiro, exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a
protecdodosdadospessoais

ﬁ Paraa Protecdodo Créditq inclusive quanto ao disposto na
legislacaqertinente.

Otitular dosdadosdeveautorizaro tratamento de dadospara
uma finalidade especificade forma livre e inequivoca Nao é
admitido o consentimentoimplicito, ou seja,o consentimento
deve consistir em uma acao afirmativa Além disso, esse
consentimentopoderaserrevogadoa qualquertempo.

Deveserrealizadoum teste de proporcionalidadepara balancearo
interesseno tratamento de dadose o direito dostitulares.

Bronstein
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BASES LEGAIS
DADOS SENSIVEIS

Consideranda naturezados dadospessoaissensiveise visandoconferir uma
protecdo ainda maior a estes, a LGPDestipulou as Bases Legais para
Tratamentode DadosPessoaisSensiveis

o
o
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Quandoo titular ou seuresponsavelegalconsentir,de forma especifica
destacadaparafinalidadesespecificas

Paracumprimentode obrigacadegalou regulatériapelo controlador

Para tratamento compartilhado de dados pessoais necessariosa
execucaopela administracdopublica,de politicaspublicasprevistasem
leisou regulamentos

Pararealizacaale estudospor drgadode pesquisagarantida,sempreque
possivela anonimizacaaosdadospessoaisensiveis

Paraexercicioregular de direitos, inclusiveem contrato e em processo
judicial,administrativoe arbitral.

Paraprotecéodavidaou daincolumidadefisicado titular ou de terceiro.

Paratutela da saude, exclusivamenteem procedimento realizadopor
profissionaigle salde servicosde saudeou autoridadesanitaria

Para garantia da prevencédoa fraude e a segurancado titular, nos
processosde identificacao e autenticacdo de cadastro em sistemas
eletrbnicos, exceto no caso de prevaleceremdireitos e liberdades
fundamentaisdo titular que exijama protecaodosdadospessoais

Cumpre aqui ressaltar que para o tratam

de dados pessoais sensiveis ndo se aplica as
bases legais de legitimo interesse e prote’ .0
ao crédito.
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8 TERMINO DO
» TRATAMENTO DE DADOS

Otérmino do tratamento de dadospessoaisocorreraquando

for alcancadaa finalidadeou os dadosdeixemde sernecessariosu
pertinentesao alcancedafinalidadeparaque foram coletados

[
7 encerrarseo periodode tratamento;

I for comunicadaaotitular; ou

W por determinacdoda ANPDquandohouverviolagcdoa LGPD

Encerradoo tratamento dos dados pessoais,deverao estes
sereliminados,sendoautorizadaa conservacagara:

v Cumprimentode obrigacéaolegal ou regulatoria pelo
Controlador

Estudopor érgao de pesquisa,garantida,sempre que
possivelaanonimizacdaosdadospessoais

Transferénciaa terceiro, desde que respeitados 0s
requisitosde tratamento de dadosda LGPDou

Usoexclusivodo Controlador,desdeque anonimizados

osdados
P
L3
On
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TRATAMENTO DE DADOS PESSOAIS DI

CRIANCAS E ADOLESCENTES

O tratamento de dados pessoaisde criancas de
adolescentesdeveraserrealizadoresguardandoseus
melhores interesses nos termos da LGPDe da
legislacagpertinente.

A LGPDprevé que tal tratamento deveraser realizadocom o

consentimento especificoe em destaque dado por pelo

menos um dos pais ou pelo responsavelegal Ainda, prevé

gue deveraoos controladoresmanter publicasasinformacoes
sobreostipos de dadoscoletados,a forma de utilizacdoe os

procedimentos para exercicio dos direitos, além de ser

responsabilidadedestesrealizar todos os esfor¢cosrazoaveis
paraverificarque o consentimentofoi dado pelo responsavel
pelacrianca

{
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10.

DESCOMPLICANDED

DIREITOS DOS TITULARES DE
DADOS

A LGPDconfere diversos direitos aos titulares de dados
pessoaisem especialconsiderandoque toda pessoanatural
tem asseguradaa titularidade de seus dados pessoaise
garantidosos direitos fundamentaisde liberdade,intimidade
e privacidade

Assim, o Titular de dados pessoaistem direito de obter do
controlador,emrelacdoaosdadosdo titular por ele tratados,
aqualguermomento e medianterequisicao

V VVVVVY

A confirmagéoda existénciade tratamento de dados
Acess@mosdadostratados
Correcaale dadosincompletosjnexatosou desatualizados

Anonimizacapblogueioou eliminacédode dadosdesnecessarios,
excessivosu tratadosem desconformidadeoma LGPD

Portabilidade dos dados a outro fornecedor de servico ou
produto, mediante requisicdoexpressapbservadosos segredos
comerciale industrial

Eliminacaalosdadospessoaigratadoscomo consentimentodo
titular, salvonos casosem que o Controladorpuder armazendo
por tempo superior ¢ vide tépico & ¢ S NJd Kfakamentode
5 | R 2iestéPlaybook
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DESCOMPLICANDED

Informacé&o das entidades publicas e privadascom as quais o
controladorrealizouo usocompartilhadode dados

Informagé&osobre a possibilidadede nao fornecer consentimento
e sobreasconsequénciagdanegativa

Revogacaao consentimento

Direito de peticionar em relagcdo aos seus dados contra o
controladorperantea ANPD

Direito de opor-se ao tratamento realizadocom fundamento nas
hipoteses de dispensa do consentimento, em caso de
descumprimentaa LGPD

Direito de solicitar revisdode decisdestomadasunicamentecom
baseem tratamento automatizadode dadospessoaigjue afetem
seus interesses,incluidas as decisesdestinadasa definir seu
perfil pessoal profissional,de consumoe de crédito ou aspectos
de personalidade

Cabe ao controlador adotar imediata providénciaou, casonao
seja possivel,comunicar que ndo € agente de tratamento de
dados e, sempre que possivel,indicar o agente ou indicar as
razdesde fato ou de direito que impedema adocaoimediata da
providéncia

E3 innovation B ﬁ%gftbeel s
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Atransferénciainternacionalde dadospessoaissomentesera
permitida se resguardadosos mesmospadroesde protecao
aos dados pessoaisprevistosna LGPDe de acordo com as
seguinteshipéteses

> Para paises ou organismos internacionais que
proporcionem grau de protecdo de dados pessoais
adequadoao previstona LGPD

} Quandoo controlador oferecer e comprovar garantias
de cumprimentodos principios,dos direitos do titular e
do regime de protecéo de dados previstos na LGPD,
atravésde

i clausulas contratuais especificas para determinada
transferéncia;

clausulaspadréo contratuais;
iii normas corporativas globais;

selos, certificados e codigos de conduta regularmente
emitidos.

} Quandoa transferénciafor necessarigparacooperacao
juridica internacional entre o0Orgdos publicos de
inteligéncia,investigacace persecucaode acordocom
osinstrumentosde direito internacional

Bronstein
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Quandoa transferénciafor necessarigpara protecdo da vida
ou daincolumidadefisicado titular ou de terceiro.

Quandoa ANPDautorizara transferéncia

Quandoa transferénciaresultar em compromissoassumido
em acordode cooperacaanternacional

Quando a transferénciafor necessariapara a execucaode
politica publicaou atribuicdolegal do servicopublico, sendo
dadapublicidade

Quandoo titular tiver fornecido consentimentoespecificoe
em destaque para a transferéncia,com informacao prévia
sobre o carater internacional da operacéao, distinguindo
claramenteestade outrasfinalidades

Quandonecessarigpara cumprimento de obrigacéolegal ou
regulatériapelo Controlador

Quando necessario para execucdo de contrato ou de
procedimentospreliminaresrelacionadosa contrato do qual
sejaparte o titular.

Para exercicio regular de direito em processo judicial,
administrativoou arbitral.
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