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APRESENTAÇÃO

LGPD DESCOMPLICANDO

Bem-vinda(o)a maisum playbookdaE3 Negócios!

Se você é C-Level de uma startup, certamente já
ouviufalarnaLeiGeraldeProteçãodeDados(LGPD
- Lei13.709) e está- ou deveriaestar- atenta(o)ao
queestáacontecendodentrodasuaempresa.

Para ajudar nesse processo,a E3 Negóciose o
escritório de advocaciaBZCPtrazem um material
com o que há de maisatual sobrea LGPDa partir
do ponto de vistadeespecialistasem startups.

Vemos com bons olhos a lei. Além de maior
segurançaaos dados da população, o mercado
comoum todo passaráa trabalharcominformações
mais limpas e objetivas, permitindo maior
eficiência das áreas de Business Intelligence,
MachineLearninge InteligênciaArtificial.

Estamosà disposiçãopara ajudá-los no que for
necessárioe seguimosfortes na luta para tornar o
ecossistemade startups do Brasil cada vez mais
forte.

Boaleitura!

GracieteLima
CEOE3 Negócios

AVISO IMPORTANTE
Esse material foi publicado em Março de 2022, tão logo a lei entrou em vigor. 
Desde então, alguns pontos podem ter recebido diferente interpretação ou 
jurisprudência. Consulte seu advogado ou o competente escritório que 
trabalhou na publicação conosco, o BZCP.
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ALeiGeralde ProteçãodeDados(Lei13.709/2018ou

ά[Dt5έύvisa regulamentar as atividades de

tratamentode dadospessoaisno Brasile protegeros

direitosfundamentaisdeliberdadee privacidade.

Alémdisso,estabelecea criaçãode uma Autoridade

Nacionalde Proteçãode Dados(ANPD)parafiscalizar

o cumprimentodospreceitoslegaispelosagentesdo

mercado.

Paracompreendermelhora LGPD,comoelaseaplica

e quais medidasdevem ser tomadaspara fins de

adequação,o Bronstein,Zilberberg, Chueirie Potenza

Advogados(BZCP)elaborouo presentePlaybookem

parceriacoma E3.

INTRODUÇÃO

Esperamos que as próximas 
páginas sirvam como guia para 
o tema. 

Boaleitura!

1.
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CONCEITOS

Qualquer informaçãoque identifique ou torne identificável
uma pessoanatural. Exemplosde dadospessoaissão: nome,
endereço,RG,CPF,númerode telefone.

Dado pessoal sobre origem racial ou étnica, convicção
religiosa,opiniãopolítica,filiaçãoa sindicatoou a organização
de caráter religioso, filosófico ou político, dado referente à
saúdeou à vidasexual,dadogenéticoou biométrico,quando
vinculado a uma pessoanatural. Os dados sensíveis,por
estarem intrinsicamenterelacionadoà pessoahumana são
tratados com mais rigor pela lei, pois qualquer violaçãoou
exposiçãoindevida poderá trazer maior prejuízo ao titular
impactado.

Dado que não poderá identificar ou tornar identificáveluma
pessoa natural. A anonimizaçãoconsiste na utilização de
meios técnicosrazoáveise disponíveispor meio do qual os
dadosperdema possibilidadede associaçãodireta ou indireta
a um indivíduo. Osdadosanonimizadosnãosãoconsiderados
dadospessoaisparafinsdaLGPD,salvoquandoo processode
anonimizaçãoao qual forem submetidosfor ou puder ser
revertido.

Pessoanatural a quemsereferemos dadospessoaisque são
objeto de tratamento.

LGPD 
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2.

Titular

Dadospessoais

Dadospessoaissensíveis

Dadosanonimizados



Todaoperaçãorealizadacomdadospessoais,comoasque se
referema coleta,produção,recepção,classificação,utilização,
acesso, reprodução, transmissão, distribuição,
processamento,arquivamento,armazenamento,eliminação,
avaliação ou controle da informação, modificação,
comunicação,transferência,difusãoou extração.

Tratamento

Bloqueio

Eliminação

Operações de pseudonimização

Exclusãode dado ou de conjunto de dadosarmazenadosem
banco de dados, independentemente do procedimento
empregado.

Suspensãotemporáriade qualqueroperaçãode tratamento,
medianteguardado dadopessoalou do bancode dados.

Operaçõesque desmembraminformações,fazendocom que
os dados pessoaissó possamser atribuídos a uma pessoa
específicacasosejamjuntadoscomdadospresentesemoutra
basede dados.

LGPD 
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A LGPDnãoseaplicaao tratamento de dadospessoais:

APLICABILIDADE

É importante lembrar que a LGPD coexiste 
com outras leis e normas setoriais que 
também regem a coleta, tratamento e 
eliminação de dados pessoais, as quais 
também devem ser observadas.

A LGPDseaplicaao tratamento de dadospessoaisrealizadopor pessoa

natural ou jurídicade direito públicoou privado,desdeque:

3.

a operaçãode tratamentosejarealizadano Brasil;
i

ii

iii

a atividadede tratamento tenhapor objetivo oferta de bensou serviços
ou tratamentodedadospessoaisde indivíduoslocalizadosno Brasil; ou

os dados pessoaisobjeto do tratamento tenham sido coletados no
Brasil.

i

ii

iii

iv

realizadopor pessoanaturalparafins exclusivamenteparticularese não
econômicos;

realizado para fins exclusivamente jornalísticos, artísticos ou
acadêmicos;

realizado para fins exclusivosde segurançapública, defesa nacional,
segurançado Estado ou atividades de investigaçãoe repressãode
infraçõespenais; ou

provenientesde fora do Brasile que não sejamobjeto de comunicação,
uso compartilhadoou transferênciainternacionalcom outro país que
nãoo de proveniênciadesdeque essepaísde proveniênciaproporcione
graude proteçãode dadosadequado.

LGPD DESCOMPLICANDO
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A LGPD
aplica-se
quando:

o objetivo de oferta 
de bens/serviços ou 
tratamento de dados 
para indivíduos no 
Brasil

os dados forem 
provenientes 
de outros 
países (mas que 
não sejam 
objeto de 
tratamento no 
Brasil)

operação de 
tratamento 
realizada no Brasil

dados pessoais 
coletados no 

Brasil

fins particulares 
e não econômicos fins jornalísticos,

artísticos ou 
acadêmicos

fins de segurança 
pública, defesa nacional, 
segurança do Estado ou 
atividades de 
investigação e repressão 
de infrações penais

A LGPD 
não se 
aplica 

quando: 



PRINCÍPIOS

O tratamento de dados deve ser feito com propósitos
legítimos,específicos,explícitose informadosao titular, sem
possibilidadede tratamento posterior de forma incompatível
comessasfinalidades.

Finalidade

Adequação

Necessidade

Livreacesso

Compatibilidadedo tratamentocomasfinalidadesinformadas
aotitular, deacordocomo contextodo tratamento.

Limitação do tratamento ao mínimo necessário para a
realizaçãode suas finalidades,com abrangênciados dados
pertinentes, proporcionaise não excessivosem relação às
finalidadesdo tratamentodedados.

Garantir aos titulares dos dadosacessofacilitado e gratuito
sobre os dados que estão armazenados,bem como à
informaçãosobretempo em que elesficarãoarmazenados. O
titular deveter o direito de solicitara exclusãodosdados.

4.
LGPD DESCOMPLICANDO
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Garantia, aos titulares, de exatidão, clareza, relevância e
atualizaçãodosdados,de acordocoma necessidadee parao
cumprimentodafinalidadede seutratamento.

Segurança

Qualidadedosdados

Transparência

Prevenção

Nãodiscriminação

Responsabilização e
prestaçãode contas

Garantia, aos titulares, de informações claras, precisase
facilmenteacessíveissobre a realizaçãodo tratamento e os
respectivosagentesde tratamento, observadosos segredos
comerciale industrial.

Utilização de medidas técnicas e administrativas aptas a
proteger os dadospessoaisde acessosnão autorizadose de
situações acidentais ou ilícitas de destruição, perda,
alteração,comunicaçãoou difusão.

Adoçãode medidaspara prevenira ocorrênciade danosem
virtude do tratamentode dadospessoais.

Impossibilidade de realização do tratamento para fins
discriminatórios,ilícitosou abusivos.

Demonstração,pelo agente,da adoçãode medidaseficazese
capazesde comprovara observânciae o cumprimento das
normas de proteção de dados pessoaise, inclusive, da
eficáciadessasmedidas.

LGPD DESCOMPLICANDO
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Sãoagentesde tratamento de dadospessoaiso controlador

e o operador. Adicionalmente, a LGPDprevê a figura do

encarregado. As definiçõese atribuições de cada um deles

estãodetalhadasabaixo.

Os controladores e operadores, no âmbito de suas

competências,individualmenteou por meio de associações,

poderão formular regrasde boas práticas e de governança

que estabeleçamas condiçõesde organização,o regime de

funcionamento,os procedimentos,incluindo reclamaçõese

petições de titulares, as normas de segurança,os padrões

técnicos,asobrigaçõesespecíficasparaosdiversosenvolvidos

no tratamento, as açõeseducativas,os mecanismosinternos

de supervisãoe de mitigação de riscos e outros aspectos

relacionadosaotratamentode dadospessoais.

AGENTESDE
TRATAMENTO

Seráirregularo tratamento de dadospessoaisque deixarde

observara legislaçãoou que não fornecera segurançaque o

titular delepodeesperar.

Os agentes de tratamento só não serão responsabilizados

quandoprovaremque não realizaramo tratamento de dados

pessoaisque lhes foi atribuído, que não houve violação à

legislação de proteção de dados ou que o dano é

exclusivamenteculpa do titular de dados pessoaisou de

terceiro.

Os agentes de tratamento são o 
Controlador, o Operador e o 
Encarregado. 

5.
LGPD 
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O controlador é a pessoanatural ou jurídicade direito público ou

privadoa quemcompetemasdecisõesreferentesao tratamentode

dadospessoais.

A ANPDpoderá solicitar ao controlador relatório de impacto à

proteçãode dadospessoais,inclusivedadossensíveis,referente a

operações de tratamento de dados, observados os segredos

comerciale industrial.

a) CONTROLADOR

Manter registro das operaçõesde tratamento que realizar, em
especialquandobaseadono legítimointeresse.

Indicarum encarregadopelo tratamentode dadospessoais.

Definirbaseslegaisparao tratamentode dadospessoais.

Assegurara segurançadosdadospessoaise fornecerinformações
claras e ostensivasaos titulares de dados pessoaissobre as
operaçõesde tratamento.

Recebere responder requisiçõesrelacionadasaos direitos dos
titularessobreseusdadospessoais.

Estabelecermecanismosapropriados para a transferência de
dadospessoais.

Implementar programa de governança em privacidade e
responsabilizar-se por danos decorrentes de atividades de
tratamentode dadospessoais.

Comunicarincidentes de segurançaà ANPDe aos titulares de
dadospessoais.

Tomar as medidas necessárias quando aos incidentes de
segurança.

11

Ocontroladordeve:

LGPD DESCOMPLICANDO
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O operadoré a pessoanatural ou jurídica,de direito público

ou privado, que realizao tratamento de dadospessoaisem

nome do controlador. O operador tem algumasliberdades,

como a de escolherquaisferramentasutilizará para cumprir

com as determinaçõesdo controladore a de recusarordens

ilícitasdadaspelocontrolador. Assim,cabeaooperador:

Manter registro das operações de tratamento que realizar, em
especialquandobaseadono legítimointeresse.

Atuar sob instruçõesexplícitasdo controladorcom baseem contrato
ou ato jurídicovinculativoqueregulaa relaçãoe responsabilidades.

Tratardadospessoaissegundoinstruçõesdo controlador.

Implementar medidas técnicase organizacionaispara assegurara
segurançadosdadospessoais.

Responder,junto ao controlador, as solicitaçõesdos titulares de
dadospessoaisemtempohábil.

Éimportante destacarque uma mesmaentidade pode ser considerada

Controladoraou Operadoraa dependerda atividade de tratamento de

dados pessoais. Assim,esseenquadramentoé feito de acordo com a

situaçãofáticae comcadaatividadede tratamento dedadospessoais.

O operador respondesolidariamentepelos danoscausados

pelo tratamento quando descumprir as obrigações da

legislaçãode proteçãode dadosou quandonão tiver seguido

as instruções lícitas do controlador, hipótese em que o

operadorseequiparaaocontrolador.

b) OPERADOR

LGPD DESCOMPLICANDO
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O encarregadoé a pessoaindicadapelo controlador e operador

para atuar como canal de comunicaçãoentre o controlador, os

titularesde dadose a ANPD. Cabeaoencarregado:

Aceitar reclamações e comunicações dos titulares, prestar
esclarecimentose adotarprovidências.

RecebercomunicaçõesdaANPDe adotarprovidências.

Orientaros funcionáriose oscontratadosda entidadea respeitodas
práticasa seremtomadasemrelaçãoà proteçãode dadospessoais.

Executaras demais atribuiçõesdeterminadaspelo controlador ou
estabelecidasemnormascomplementares.

Construire implementarprogramasde conscientizaçãode proteção
de dados.

c) ENCARREGADO

LGPD DESCOMPLICANDO
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A LGPDelenca hipótesestaxativasque justificam o tratamento de

dadospessoais. Essashipótesessãotambémconhecidascomoά.ŀǎŜǎ

[ŜƎŀƛǎέe estãoelencadasabaixo:

BASESLEGAIS6.

Medianteo fornecimentodeconsentimentopelo titular.

Cumprimentode obrigaçãolegalou regulatóriapelocontrolador.

Pelaadministraçãopública,para o tratamento e uso compartilhado

de dadosnecessáriosà Execuçãode PolíticasPúblicasprevistasem

leis e regulamentosou respaldadasem contratos, convêniosou

instrumentoscongêneres.

Para a realizaçãode Estudospor Órgão de Pesquisa, garantida,

semprequepossível,a anonimizaçãodosdadospessoais.

Quando necessário para a Execução de Contrato ou de

procedimentospreliminares relacionadosa contrato do qual seja

parteo titular, a pedidodo titular dosdados.

Para o Exercício Regular de Direitos em processo judicial,

administrativoou arbitral.

Paraa Proteçãoda Vida ou da incolumidadefísicado titular ou de

terceiro.

LGPD 
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Otitular dosdadosdeveautorizaro tratamentode dadospara

uma finalidadeespecíficade forma livre e inequívoca. Não é

admitidoo consentimentoimplícito,ou seja,o consentimento

deve consistir em uma ação afirmativa. Além disso, esse

consentimentopoderáserrevogadoa qualquertempo.

Deveser realizadoum teste de proporcionalidadeparabalancearo

interesseno tratamentode dadose o direito dostitulares.

Interesse Legítimo: 

Consentimento

Para a Tutela da Saúde, exclusivamente,em procedimento

realizado por profissionaisde saúde, serviços de saúde ou

autoridadesanitária.

Quando necessáriopara atender aos InteressesLegítimosdo

controlador ou de terceiro, exceto no caso de prevalecerem

direitos e liberdades fundamentais do titular que exijam a

proteçãodosdadospessoais.

Para a Proteçãodo Crédito, inclusive quanto ao disposto na

legislaçãopertinente.

LGPD 
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Considerandoa naturezadosdadospessoaissensíveise visandoconferir uma

proteção ainda maior a estes, a LGPDestipulou as Bases Legais para

Tratamentode DadosPessoaisSensíveis:

BASES LEGAIS 
DADOS SENSÍVEIS

Cumpre aqui ressaltar que para o tratamento 
de dados pessoais sensíveis não se aplicam as 
bases legais de legítimo interesse e proteção 
ao crédito. 

Quandoo titular ou seuresponsávellegalconsentir,de formaespecíficae
destacada,parafinalidadesespecíficas.

Paracumprimentodeobrigaçãolegalou regulatóriapelocontrolador.

Para tratamento compartilhado de dados pessoais necessários à
execução,pela administraçãopública,de políticaspúblicasprevistasem
leisou regulamentos.

Pararealizaçãode estudospor órgãode pesquisa,garantida,sempreque
possível,a anonimizaçãodosdadospessoaissensíveis.

Paraexercícioregular de direitos, inclusiveem contrato e em processo
judicial,administrativoe arbitral.

Paraproteçãodavidaou da incolumidadefísicado titular ou de terceiro.

Para tutela da saúde,exclusivamente,em procedimento realizadopor
profissionaisde saúde,serviçosde saúdeou autoridadesanitária.

Para garantia da prevenção à fraude e à segurançado titular, nos
processosde identificação e autenticação de cadastro em sistemas
eletrônicos, exceto no caso de prevalecerem direitos e liberdades
fundamentaisdo titular queexijama proteçãodosdadospessoais.

7.
LGPD DESCOMPLICANDO
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Otérmino do tratamento de dadospessoaisocorreráquando

TÉRMINO DO 
TRATAMENTO DE DADOS

Encerradoo tratamento dos dados pessoais,deverão estes

sereliminados,sendoautorizadaa conservaçãopara:

Cumprimentode obrigaçãolegal ou regulatória pelo

Controlador;

Estudopor órgão de pesquisa,garantida,sempreque

possível,a anonimizaçãodosdadospessoais;

Transferênciaa terceiro, desde que respeitados os

requisitosde tratamentode dadosdaLGPD; ou

Usoexclusivodo Controlador,desdeque anonimizados

osdados.

8.

for alcançadaa finalidadeou osdadosdeixemde sernecessáriosou

pertinentesaoalcancedafinalidadeparaqueforamcoletados;

encerrar-seo períodode tratamento;

for comunicadoaotitular; ou

por determinaçãodaANPDquandohouverviolaçãoà LGPD.

i

ii

iii

iv

LGPD DESCOMPLICANDO
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O tratamento de dados pessoais de crianças de

adolescentesdeveráser realizadoresguardandoseus

melhores interesses nos termos da LGPD e da

legislaçãopertinente.

A LGPDprevêque tal tratamento deveráser realizadocom o

consentimento específico e em destaque dado por pelo

menosum dos pais ou pelo responsávellegal. Ainda, prevê

quedeverãooscontroladoresmanterpúblicasasinformações

sobreos tipos de dadoscoletados,a forma de utilizaçãoe os

procedimentos para exercício dos direitos, além de ser

responsabilidadedestesrealizar todos os esforçosrazoáveis

paraverificarque o consentimentofoi dadopelo responsável

pelacriança.

TRATAMENTO DE DADOS PESSOAIS DE 

CRIANÇAS E ADOLESCENTES9.
LGPD DESCOMPLICANDO
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A LGPDconfere diversos direitos aos titulares de dados

pessoais,em especialconsiderandoque toda pessoanatural

tem asseguradaa titularidade de seus dados pessoaise

garantidosos direitos fundamentaisde liberdade,intimidade

e privacidade.

DIREITOS DOS TITULARES DE 

DADOS

Assim,o Titular de dadospessoaistem direito de obter do

controlador,em relaçãoaosdadosdo titular por ele tratados,

a qualquermomentoe medianterequisição:

Aconfirmaçãodaexistênciade tratamentode dados.

Acessoaosdadostratados.

Correçãode dadosincompletos,inexatosou desatualizados.

Anonimização, bloqueioou eliminaçãode dadosdesnecessários,

excessivosou tratadosemdesconformidadecoma LGPD.

Portabilidade dos dados a outro fornecedor de serviço ou

produto, medianterequisiçãoexpressa,observadosos segredos

comerciale industrial.

Eliminaçãodosdadospessoaistratadoscomo consentimentodo

titular, salvonoscasosem que o Controladorpuderarmazená-lo

por tempo superiorςvide tópico ά¢ŞǊƳƛƴƻdo Tratamentode

5ŀŘƻǎέdestePlaybook.

10.

LGPD DESCOMPLICANDO
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Informação das entidades públicas e privadas com as quais o

controladorrealizouo usocompartilhadodedados.

Informaçãosobrea possibilidadede não fornecerconsentimento

e sobreasconsequênciasdanegativa.

Revogaçãodo consentimento.

Direito de peticionar em relação aos seus dados contra o

controladorperantea ANPD.

Direito de opor-se ao tratamento realizadocom fundamentonas

hipóteses de dispensa do consentimento, em caso de

descumprimentoa LGPD.

Direito de solicitar revisãode decisõestomadasunicamentecom

baseem tratamento automatizadode dadospessoaisque afetem

seus interesses,incluídasas decisõesdestinadasa definir seu

perfil pessoal,profissional,de consumoe de crédito ou aspectos

depersonalidade.

Cabe ao controlador adotar imediata providênciaou, casonão

seja possível,comunicar que não é agente de tratamento de

dados e, sempre que possível,indicar o agente ou indicar as

razõesde fato ou de direito que impedema adoçãoimediata da

providência.

LGPD DESCOMPLICANDO
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A transferênciainternacionalde dadospessoaissomenteserá

permitida se resguardadosos mesmospadrõesde proteção

aos dados pessoaisprevistosna LGPDe de acordo com as

seguinteshipóteses:

TRANSFERÊNCIAINTERNACIONAL

Para países ou organismos internacionais que

proporcionem grau de proteção de dados pessoais

adequadoaoprevistonaLGPD.

Quandoo controlador oferecer e comprovargarantias

de cumprimentodosprincípios,dosdireitos do titular e

do regime de proteção de dados previstos na LGPD,

atravésde

11

.

i

ii

iii

iv

cláusulas contratuais específicas para determinada 

transferência; 

cláusulas-padrão contratuais; 

normas corporativas globais; 

selos, certificados e códigos de conduta regularmente 

emitidos.

Quandoa transferênciafor necessáriaparacooperação

jurídica internacional entre órgãos públicos de

inteligência,investigaçãoe persecução,de acordocom

osinstrumentosde direito internacional.

LGPD 
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Quandoa transferênciafor necessáriapara proteçãoda vida

ou da incolumidadefísicado titular ou de terceiro.

Quandoa ANPDautorizara transferência.

Quandoa transferênciaresultar em compromissoassumido

emacordode cooperaçãointernacional.

Quando a transferênciafor necessáriapara a execuçãode

política públicaou atribuição legal do serviçopúblico,sendo

dadapublicidade.

Quandoo titular tiver fornecido consentimentoespecíficoe

em destaque para a transferência,com informação prévia

sobre o caráter internacional da operação, distinguindo

claramenteestade outrasfinalidades.

Quandonecessáriopara cumprimentode obrigaçãolegal ou

regulatóriapeloControlador.

Quando necessário para execução de contrato ou de

procedimentospreliminaresrelacionadosa contrato do qual

sejaparteo titular.

Para exercício regular de direito em processo judicial,

administrativoou arbitral.

LGPD 
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